/wischen Risiko und Fortschritt

Herausforderungen und Chancen der digitalen Revolution

Eine tiefgreifende Betrachtung des dynamischen Spannungsfeldes der
digitalen Ara: Wie wir uns den Herausforderungen stellen und gleichzeitig
die umfassenden Chancen der Digitalisierung fiir Wirtschaft, Sicherheit und
sozialen Fortschritt nutzen kdnnen. von maxiviLian von ROSSEK

tellen Sie sich eine Welt vor, in

der Ihr Kiihlschrank automatisch
Lebensmittel bestellt, bevor sie ausge-
hen, Ihre Finanzen durch eine Techno-
logie verwaltet werden, die so sicher
ist, dass sie fast unknackbar ist, und
Ihr Arbeitsplatz sich in Thr Wohnzim-
mer verlagert. Willkommen in der Ara
der digitalen Revolution, einer Zeit,
in der technologische Durchbriiche
nicht nur unsere taglichen Gewohn-
heiten verdndern, sondern auch die
Art und Weise, wie wir unsere Sicher-
heit bewahren und Wirtschaft betrei-
ben. Diese Revolution ist nicht nur
eine Reihe von Verdnderungen - sie

Prof. Thomas R. K&hler
Kl und Cybersicherheitsexperte

Risiken birgt. Und allem voran steht
die Kiinstliche Intelligenz (KI). Sie soll
unser Leben verbessern und die Arbeit
erleichtern.

Und wo stehen wir? Wie weit sind
unsere bayerischen Unternehmen
und mit welchen Problemen haben
sie zu kampfen? Betrachtet man
die digitale Revolution in Form von
KI-Modellen niichtern, so kommen
diese wieder einmal aus den USA.
Wéhrend bei uns von Quantencom-
putern erst gesprochen wird, ist die-
ses Thema schon ldngst anderswo
umgesetzt. Das sieht auch der KI-
Experte Professor Thomas R. Kdhler

ist eine Neuerfindung des Lebens, wie wir es kennen.  so: ,Wir missen in die Gdnge kommen und uns dabei
Wir stehen am Anfang einer aufregenden, aber auch  auf Dinge konzentrieren, die uns weiterbringen und
herausfordernden Reise, die sowohl Chancen als auch ~ miissen gleichzeitig unbedingt darauf achten, dass
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die Regulierung nicht zum Stand-
ortnachteil wird." Bis auf ,Aleph
Alpha" in Heidelberg und das Kélner
Unternehmen ,Deepl” gibt es bei K
keine namhaften Global-Player aus
Deutschland, dennoch kdnnen, so
Kohler, Unternehmen, die ihr Wissen
konzentrieren, dank OpenSource Mo-
dellen inzwischen anndhernd so gut
und mit sehr viel weniger Aufwand
sehr produktiv sein - es miissen ja
nicht alle Fragen der Welt in einem
Unternehmen beantwortet werden...

.Schlussendlich wird es aber im-
mer wieder auch darum gehen, diese
Produkte und Netzwerke ausreichend
finanziell zu stiitzen, da vor allem die Infrastruktur
nach wie vor sehr kostenintensiv ist und dafiir bend-
tigen wir einen entsprechenden Plan, der auch in einer
wettbewerbsfahigen GréBenordnung liegt und nicht
im Bereich vergleichsweise homdopathischer Mengen”,
erklart Professorin Dagmar Schuller, Vizeprdsidentin
der IHK Miinchen und Oberbayern. Blickt man zuriick
in den August vergangenen Jahres, so prasentierte das
Bundesministerium fiir Bildung und Forschung (BMBF)
stolz den Plan, in Deutschland bis 2025 mehr als 1,6
Milliarden Euro in die Forschung, Entwicklung und An-

Prof. Dagmar Schuller,
Vizeprasidentin der IHK
Miinchen und Oberbayern

wendung kiinstlicher Intelligenz zu
investieren. Allein flr dieses Jahr 2024
seien 500 Millionen Euro vorgesehen.
Dem entgegen stehen schon alleine in
Bayern 5,5 Milliarden Euro in Kl und
Co im Rahmen der Hightech Agenda.
Doch im Vergleich noch immer zu we-
nig: Goldman Sachs prognostizierte,
dass die globalen Kl-Investitionen im
Jahr 2023 110,2 Milliarden Dollar er-
reichen und bis 2025 auf 158,4 Dollar
Milliarden ansteigen werden.

Sieht man jedoch die schnellen
Verdnderungen unserer Zeit, so er-
kennt man selbst als Laie, dass die
digitale Revolution tiefgreifende Aus-
wirkungen auf die Wirtschaft hat. Traditionelle Ge-
schaftsmodelle werden durch digitale Innovationen
herausgefordert oder gar abgeldst. Kiinstliche Intel-
ligenz steht dabei im Vordergrund, mit Anwendun-
gen, die von der Verbesserung der Kundenerfahrung
bis hin zur Optimierung von Lieferketten reichen. Die
Blockchain-Technologie revolutioniert derweil das Fi-
nanzwesen durch transparente und sichere Transakti-
onsmechanismen. Das Internet der Dinge (loT) vernetzt
Alltagsgegenstdnde, was zu smarteren, effizienteren
Lebens- und Arbeitsumgebungen fiihrt.

Unternehmen miissen
sich anpassen, um

im digitalen Zeitalter
wettbewerbsfahig zu
bleiben.
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Ist die digitale
Revolution nun Fluch
oder Segen?

Gleichzeitig ermdglicht die Di-
gitalisierung neue Arbeitsformen,
wie etwa die Zunahme von Remote-
Arbeit, die sowohl Chancen als auch
Herausforderungen fiir Arbeitnehmer
und Arbeitgeber birgt. Bei uns seien
die Hirden fiir die Entwicklung ei-
nes wettbewerbsfahigen Produktes
in diesem Bereich sehr hoch, insbe-
sondere finanziell und die klein- und
mittelstandische europdische Un-
ternehmerlandschaft sieht sich mit
Unsicherheiten konfrontiert. Laut

samtwirtschaft, wahrend die Digi-
talwirtschaft um 20 Prozent wachst.
Uber den Wohlstand der Zukunft wird
folglich im Digitalen entschieden”,
meint Bayerns Digitalminister Fabian
Mehring (FW), ,Deshalb miissen wir die
Voraussetzungen fiir KI-Anwendungen
schaffen, indem wir unsere Abldufe
digitaltauglich machen, unsere Da-
ten in KI-kompatibel aufbereiten und
ausreichend Rechenkapazitaten und
Cloudldsungen vorhalten. Um Wohl-
standsverluste zu vermeiden, muss all

Georg Eisenreich, CSU
Bayerischer Justizminister

Digitalisierungsstudie der IHK Min-
chen & Oberbayern aus dem Jahr
2023 werde diese Erkenntnis besta-
tigt: 61% der Unternehmen sehen sich in 2023 bereits
konfrontiert mit rechtlichen Unsicherheiten - im Jahr
2021 waren es vergleichsweise nur 37%. ,Dies ist na-
tirlich ein Hemmschuh fiir die Wirtschaft”, so Prof.
Schuller.

Die Veranderungen haben das Potenzial, globa-
le Markte zu reformieren und neue wirtschaftliche
Machtstrukturen zu schaffen. Und genau dies birgt
eben auch eine Gefahr. Es herrsche geradezu ein Kampf
im Internet. Cyberwar - ein futuristisch klingender Be-
griff, der aber, wenn man die Zahlen betrachtet, die
Problematik genau ausdriickt.

Die durch den Digitalverband Bitkom errechneten
Cybercrime-Schédden in Deutschland beliefen sich laut
Wirtschaftsschutzbericht 2022 auf 203 Mrd. Euro und
seien damit rund doppelt so hoch wie noch im Jahr
2019. Betroffen sind aber langst nicht nur GroBun-
ternehmen; auch Mittelstdndische- und Kleinunter-
nehmen riicken in den Fokus. Sie sind meist sogar ein
leichteres Ziel, denn IT-Sicherheit ist eben kostspielig.
Selbst Kommunale Unternehmen sind nicht davor ge-
feit, weiB Justizminister Georg Eisenreich (CSU). So
habe man allein zwischen Juni 2022 und Juni 2023
laut BSI jeden Monat durchschnittlich zwei Ransom-
ware-Angriffe auf Kommunalverwaltungen oder kom-
munale Betriebe erkannt.

Deshalb setze Bayern stark auf die 2015 in Bamberg
gegriindete Zentralstelle Cybercrime Bayern (ZCB).
.Die ZCB hat bundesweit eine Vorreiterrolle bei der Be-
kdmpfung herausgehobener Fille von Cybercrime ein-
genommen. Sie ist auch international sehr anerkannt”,
erklart Eisenreich, ,Allein im vergangenen Jahr erfasste
die ZCB mehr als 18.000 Verfahren."

Von Love Scams im Zusammenhang mit betriigeri-
schen Anlageplattformen Gber Fake Shops bis hin zu
digitalem Drogenhandel in Darknet-Foren. Dabei setze
die ZCB auch auf technische Innovation und entwickelt
mit Spitzenforschern innovative Modelle wie den Dark
Web Monitor, eine Art Suchmaschine fiir das Darknet,
oder den Fake-Shop Detector.

Blickt man auf den Arbeitsmarkt, wo wir die Fach-
krafte schlicht nicht mehr finden werden, kann Kl
unterstiitzen. ,SchlieBlich stagniert derzeit die Ge-
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das gelingen, bevor die Baby-Boomer
vollends in die Ruhephase eingetreten
sind und das demographische Dilem-
ma unseres Landes voll zuschldgt.”

Und genau in den Voraussetzungen liegt das an-
fangs beschriebene Problem. Die Europdische Union ist
in Sachen Datenschutz vorsichtig. Gut fiir die Biirger,
schlecht fiir Innovationen, denn somit werden auch
neue Anwendungen im Vorfeld schon ausgebremst und
geraten ins Hintertreffen mit der Konkurrenz aus den
USA, Siid-Korea, Kanada, Japan oder China. Die Euro-
paische Kommission hat bereits im April 2021 einen
Vorschlag fiir eine Verordnung Uber Kiinstliche Intelli-
genz, die sogenannte "KI-Verordnung", vorgelegt. Die-
ser Vorschlag zielt darauf ab, einen rechtlichen Rahmen
fiir den sicheren und vertrauenswiirdigen Einsatz von
Kl'in der EU zu schaffen. Gut drei Jahre spater, im Méarz
2024, hat das EU-Parlament nun das weltweit erste
KI-Gesetz verabschiedet. Damit soll die Achtung der
Grundrechte im Rahmen der Nutzung von kiinstlicher
Intelligenz gewahrleistet werden.

Deshalb hofft die Wirtschaft auf ein ausgewogenes
Verhéltnis zwischen dem Erkennen von Chancen und
Risiken herstellen, meint Prof. Schuller: ,Aktuell for-
dern wir mehr den Risiko- als den Chancengedanken
und handeln aus dem heraus zu oft Angst getrieben,
wie die regulatorischen Entwicklungen zeigen. Genau
das wiederum erhdht die Gefahr, dass wir an bestimm-
ten fiir uns aber entscheidenden Entwicklungen nicht
oder nur zu wenig aktiv partizipieren und sie beeinflus-
sen — und das ist bizarrerweise ja komplett diametral
zur Absicht und fiihrt schlussendlich gerade zu dem Er-
gebnis, was man urspriinglich damit vermeiden wollte."

Doch ist Vorsicht nicht besser als Nachsicht? Sollten
wir nicht erst auf den Schutz der Biirger, der User, un-
serer Gesellschaft achten?

Georg Eisenreich dazu: ,Mit dem technischen Fort-
schritt werden sich auch die damit verbundenen straf-
rechtlichen Fragen weiter verdndern. Deshalb muss
sich das Strafrecht bereits jetzt mit kiinftigen digitalen
Mdglichkeiten und deren Risiken befassen. Bayern hat
dazu einige AnstdBe gegeben, auch fiir relativ neue
Phanomene wie die Manipulation der &ffentlichen
Meinung durch Deepfakes, die Gefahren im Metaver-
se oder durch Generative Kl (...) Die bayerische Justiz
treibt die Digitalisierung weiter voran - aber ohne die
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Risiken aus dem Blick zu verlieren. Dabei
kann Kiinstliche Intelligenz immer nur
ein Hilfsmittel sein. Mir ist wichtig, dass
am Ende immer ein Mensch das Urteil
fallt."

Um die Liicken zu fiillen und wei-
teren Innovationen eine Chance zu
geben, sient Thomas R. Kdhler die Lo-
sung in einer besseren Zusammenarbeit
zwischen staatlichen Stellen und Wirt-
schaft , ...und eine gewisse ,Durchlds-
sigkeit' in beide Richtungen, wie es uns
etwa die USA vormachen. Ich selbst
habe mich in der Vergangenheit u.a. in
einem Lehrauftrag ,Cybercrime” an der
Hochschule der Polizei in Brandenburg
(Masterstudiengang Kriminalistik) engagiert und dort
lauter hervorragend motivierte Nachwuchskrafte an-
getroffen. Profitiert haben davon beide Seiten, eine
Zusammenarbeit dariiber hinaus ist jedoch schwierig
und das miissen wir dndern. Hier hoffe ich, dass Bay-
ern mit gutem Beispiel vorangeht.”

AbschlieBend ldsst sich sagen, dass die digitale
Revolution eine beispiellose Ara des Wandels und
der Innovation darstellt, die sowohl| bedeutende Her-
ausforderungen als auch auBergewdhnliche Chancen
mit sich bringt. Technologische Innovationen wie KI,

e

1\
Fabian Mehring, FREIE WAHLER
Bayerischer Digitalminister

Blockchain und loT erdéffnen neue
Horizonte in zahlreichen Sektoren,
wahrend sie gleichzeitig neue Fra-
gen in Bezug auf Sicherheit und
Datenschutz aufwerfen. Diese Ent-
wicklungen fordern von Unterneh-
men und Individuen gleichermaBen
eine Anpassung an sich schnell ver-
dandernde Umgebungen und Rah-
menbedingungen.

Wahrend wir durch diese digitale
Landschaft navigieren, miissen wir
einen ausgewogenen Ansatz finden,
der sowohl die Sicherheit unserer
Daten als auch die Forderung wirt-
schaftlicher Innovationen beriick-
sichtigt. Die digitale Revolution ist kein voriiberge-
hendes Phanomen, sondern eine kontinuierliche Reise,
auf der wir lernen miissen, die Vorteile zu maximieren
und gleichzeitig die Risiken zu minimieren. Es ist eine
Reise, die nicht nur technische, sondern auch ethische,
soziale und politische Uberlegungen erfordert, um eine
Zukunft zu gestalten, die fiir alle vorteilhaft ist. Und da
wir lber Kl und Ihre Vor- und Nachteile sprachen, so
sei anzumerken, dass dieser Artikel, dem Thema ent-
sprechend, mit Rechercheunterstiitzung von ChatGPT
verfasst wurde. =

Maximilian von Rossek

Der stellvertretende
Vorstandsvorsitzende des
PresseClub Miinchen ist Pro-
grammleiter des bayerischen
Fernsehsenders TV BAYERN
LIVE* auf der Frequenz RTL
Bayern, Mitgriinder von
Plenum.tv und Mitglied der
Bayerischen Landtagspresse.
AuBerdem bietet er Medien-
training fir Politik und Mittel-
stand (www.rossek.de) an.

Anzeige

Allianz ()

Wir sind fur Sie da,
wenn Sie uns brauchen.

Mit der Berufsunfahigkeitsrente des Versorgungswerks der Presse biete ich Ihnen eine
individuelle Losung zur Absicherung lhres Einkommens. Und als Partner der Nachwuchs-
journalisten und des Versorgungswerks der Presse finden Sie bei mir die Beratung, die
Sie brauchen. Seit 33 Jahren sind wir fir Angehorige der Kommunikations- und Medien-
branche da. Kommen Sie einfach vorbei und liberzeugen Sie sich selbst!

Andreas Moyr, Generalvertretung der Allianz

Partner des PresseClubs Minchen e.V.
und des Versorgungswerks der Presse

WilhelmstraBe 41, 80801 Miinchen
Qo 089.17083 26, & 089.12 16 31 39
andreas.mayr@allianz.de

allianz-andreasmayrmuenchen.de
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